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La Sociedad ha evolucionado a través de diferentes revoluciones industriales y tecno-
lbgicas que han transformando las fuentes de energia, las actividades industriales, y 1os
mecanismos de activar mercancias, personas e informacion (Figura 1). En la primera re-
volucién industrial (1760-1840) se implementaron los sistemas de producciéon mecdnica
con traccion hidraulica y de vapor. El carbdn y el impulso de la mdquina de vapor (1784,
mMdquina de vapor) provocaron cambios masivos impulsando la industria metallrgica y
textil (1785, primer telar mecanizado), la expansion del ferrocarril, del telegrafo y el origen

social de los movimientos obreros.

Resultado del crecimiento de la produccion, se im-
pulsd la necesidad de mejorar la eficiencia apa-
reciendo la segunda revolucién industrial (1870-
1914) a partir de 1870 (primera cinta fransportadora),
infroduciendo mejoras técnicas y econémicas que
fransformaron los procesos de industrializacion. El pe-
fréleo y la electricidad (1879, descubrimiento de la
electricidad), la producciéon en cadena, la division
del frabagjo, el uso de sistemas eléctricos (1880, Tho-
mas Edison patentd la bombilla), la comunicacion a
fravés de la radio (1897, primera transmision de ra-
dio) y el telefono (1875, patentado por Graham Bell),
la industria quimica (1882, nacimiento de la industria
quimica), eléctrica (1871, primera central eléctrica
de uso comercial) y automovilistica (1886, primer
automaovil de combustion intermna) dieron lugar a una
primera globalizacién y a la internacionalizacion de
la economia de los paises. Se impulsa la existencia
de obreros cualificados y de la sindicalizacion.

La tercera revolucion industrial (mediados del si-
glo XX con grandes descubrimientos tecnologicos y
cientificos en los afos 70 y 80) supuso la incorpora-
cién de la microelectronica y las tecnologias de la
informacién para automatizar foda la produccion
usando computadoras (1962, primeros ordenado-
res personales) y controles con memoria programa-
ble (1969, primer contfrolador programable —PLC-
gue regula la produccioén). Los robots comienzan a
redlizar secuencias programadas sin la intervencion
humana. Supone una revolucion cientifico-tecnolod-
gica (revolucion de la inteligencia) basada en las
nuevas tecnologias de la informacion, comunica-
cién (1990, origen de World Wide Web e Intemnet),
electrénica, automatizacion (1969, se infroduce la
electronica y la informdtica para automatizar las li-
neas de produccion), telefonia maovil (1973, primer
teléfono movil disponible comercialmente), comu-
nicaciones inaldmbricas, hardware, software, nano-
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FIGURA 1
REVOLUCIONES INDUSTRIALES
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tecnologia y el desarollo de energias renovables y
de la energia nuclear.

Finaimente, la cuarta revolucion industrial (segun-
da década del siglo XXI) supone la necesidad de
estar preparados en habilidades, competencias
y destrezas digitales que permitan hacer frente a
fransformaciones de digitalizaciéon, Intemet de las
Cosas (1999, primer uso del término para conec-
tar el mundo fisico y el digital y que interconecta
millones de dispositivos entre sf), cloud computing,
tfecnologias de redes sociales, interconectividad,
vehiculos autébnomos, aprendizaje de mdaquinas,
inteligencia artificial, big data (1989 primer uso del
término), digitalizacion y modelado 3D, impresion
3D, realidad aumentada y realidad virtual (gemelos
digitales y tecnologias 3D), blockchain, materiales
avanzados, biotecnologia, genética, business infe-
lligence, termitorios y ciudades inteligentes, etc. Es
necesario un esfuerzo de fransformacion de las fa-
bricas, instituciones y sociedad. Dada la situacion
de emergencia climdtica, resulta necesario man-
tener el valor de los productos y servicios lo mdaximo
posible (2005, establecimiento estdndares de ges-
tiébn de activos de riesgos e impulso de las primeras
ideas de sustentabilidad) y minimizar el desperdicio
de materias primas, recursos y energia (2000, el
mantenimiento es parte del proceso, se asume la
calidad del producto como parte estratégica) res-
petando los objetivos de desarrollo sostenible mar-
cados para 2030 (Montes et al., 2021).

Es en esta cuarta revolucion se aplican las tecnolo-
gias de la informacién y la comunicacion (TIC) a la
industria, existiendo en los sistemas de produccion
no soélo tecnologia informdtica, sino ademds cone-
xion de red y comunicaciones con otros sistemas e
instalaciones que permiten que los sistemas, com-
ponentes y personas estén conectados a fravés de

la red con produccion semiautdonoma. Los sistemas
de fabricacion virtuales y fisicos cooperan entre
si de forma flexible a nivel global, con un alcan-
ce amplio, abarcando desde la genética hasta la
nanotecnologia, desde las energias renovables a
la computacion cudntica. Su fusion tecnoldgica y
la interaccion fisico-digital-bioldgica constituye un
cardcter diferenciador a las etapas anteriores. Para
dar respuesta a este nuevo contexto, se necesitan
sinergias en el desarrollo de competencias digitales
(digital skills). De hecho, se puede afirmar que nos
encontramos en la nueva era de las competencias
digitales. Tanto es asi que una nueva forma de ex-
clusiéon social, laboral, de educacion y de acceso
a la participacion ciudadana y a los servicios viene
determinada por la falta de competencias digita-
les. La falta de éstas provoca igualmente una ma-
yor vulnerabilidad a los crecientes riesgos que rela-
cionados con el uso de estas nuevas tecnologias
en la sociedad digital actual.

PROYECTOS ESTRAJEGICOS PARA LA RECUPERACION
Y TRANSFORMACION ECONOMICA Y COMPETENCIAS
DIGITALES ¢

En este nuevo marco industrial (Industria 4.0) se ne-
cesitan no solo sistemas inteligentes y conectados,
sino también proyectos estratégicos para la re-
cuperacién y transformacion econémica (PERTE)
gue creen sinergias entre las administraciones pu-
blicas, empresas y centros de investigacion y que
intferrelacionen conocimientos, recursos, experien-
cias y agentes implicados para afrontar los retos
sociales de forma innovadora y con valor anadido
en |+D+i.

Los PERTE son un instrumento colaborativo publi-
co-privado en los que colaboran las distintas ad-
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ministraciones publicas, empresas y centros de
investigacion para impulsar grandes iniciativas que
contribuyan claramente a la transformacion de la
economia espanola. Con la designacion como
PERTE se identifica un sector clave para el futuro de
la economia, con vocacion de permanencia y que
es concebido como un mecanismo de impulso y
coordinacion de proyectos muy prioritarios, espe-
cialmente complejos 0 en los que exista un claro
fallo de mercado, externalidades importantes o
una insuficiente iniciativa o capacidad de inversion
por parte del sector privado (Gobierno de Espana,
2022a). Ya existen doce proyectos estratégicos
aprobados y dedicados a dreas como el desarrollo
del vehiculo eléctrico y conectado; energias reno-
vables, hidrogeno renovable y almacenamiento; la
salud de vanguardia; el sector agroalimentario; la
nueva economia de la lengua; el modelo de eco-
nomia circular; la industria naval; la industria ae-
roespacial; la digitalizacion del ciclo del agua, la
microelectrénica y semiconductores; la economia
social y de los cuidados y también a la descarbo-
nizacién industrial (Gobierno de Espana, 2022a). Asi
mismo, la temdtica y desarrollo de este tipo de pro-
yectos es un tema fundamental en los Ultimos anos
(Cordis, 2023).

La figura del PERTE se crea en el marco del Plan
de Recuperacion, Transformacion y Resiliencia.
Estdn estrechamente vinculados a los cuatro ejes
fransversales a través de los que se distribuyen en
Espana los fondos europeos: fransicién ecoldgica,
cohesion social y teritorial, igualdad de género y
transformacién digital. Estos ejes ufilizan diez po-
liticas palanca (con treinta componentes que arti-
culan los proyectos de inversiones para modermizar
el pais) que fomentan el empleo e impulsan la re-
cuperacion econémica a corto plazo y la transfor-
macion y el crecimiento potencial de la economia
espanola futura (Gobiermno de Espana, 2022b).

En este contexto, la palanca siete y el componente
diecinueve ponen el énfasis en las competencias
digitales para el eje transversal de transformacion
digital (Gobiemo de Espana, 2022b). Este compo-
nente tiene como mision garantizar la formacion e
inclusion digital de la ciudadania y de los trabaja-
dores en el proceso de transformacion digital de
la sociedad y economia. Se arficula a través del
Plan Nacional de Competencias Digitales que es
un plan estratégico de la agenda digital del Go-
bierno de Espana (Gobiemo de Espana, 2020). Se
pretende identificar las medidas necesarias que
aseguren que todos los ciudadanos cuentan con
herramientas necesarias para adquirir y desarrollar
competencias digitales en el sistemna educativo y
para el empleo, paliando la brecha digital que exis-
te actualmente.

Para afrontar la brecha digital, la Unién Europea im-
plementd diferentes politicas en diversos marcos:
empleo y asuntos sociales (07/2020 Agenda Europa
de Competencias, Acciéon 6: Competencias para

las Transiciones Digital y Verde), educacion (2006,
2018, Recomendacion del Consejo Europeo relati-
va a las Competencias Claves para el Aprendizaje
Permanente; 09/2020, Plan de Accion de Educa-
cién Digital 2021-2027, Adaptar la Educacion y la
Formaciéon a la Era Digital), redes de comunica-
cién, contenido y tecnologia (09/3/2021, Objetivos
Europeos de la Década Digital, Brdjula Digital), etc.
Pero sin duda alguna, una de las acciones mds es-
fratégicas que la Unién Europea ha desarrollado ha
sido la creacion del Marco Europeo de Competen-
cias Digitales para la Ciudadania conocido como
DigComp, que actua como un mecanismo para
evolucionar y mejorar las competencias digitales
de los ciudadanos (European Commission, 2022).

Dicho marco fue desarrollado por el Centro Comun
de Investigaciones fruto de un proyecto cientifico
de las Direcciones Generales de Educacion y Cul-
fura y de la Direccidn General de Empleo. Sus ori-
genes fueron en el 2013 (DigComp 1.0) llegando
a ser una referencia para la planificacion estraté-
gica y el desarrollo de iniciativas de competencia
digital a nivel europeo y de los estados miemlbros
(Ferrari et al., 2014). En junio de 2016 se actuali-
zaron los términos, los ejemplos de cémo imple-
mentar a nivel regional, nacional y europeo dichas
competencias, y el modelo conceptual (DigComp
2.0). Posteriormente en el 2018 (DigComp 2.1) se
desarrollaron los 3 niveles iniciales de competen-
cias para evolucionar hacia 8 niveles de aptitud,
implementado diferentes ejemplos en cada caso.
Dicho avance pretendia servir de referencia y apo-
yo a los profesionales para implementarlas. La ac-
tualizacion del 2022 -DigComp 2.2- (Vuorikari et al.,
2022) se centra en los siguientes aspectos: incluir
mds de doscientos cincuenta nuevos ejemplos de
conocimientos, habilidades y actitudes aplicables
a cada una de las veintiuna competencias para
ayudar a los suministradores de educacion y forma-
cién; elaborar una nueva seccidn de recursos con
herramientas de autorreflexion y autoevaluacion;
crear guias de implementacién; dar informacion
sobre fraducciones; establecer conexiones con
otros marcos, metodologia, etc.

DigComp enfatiza que la competencia digital im-
plica el uso seguro, critico y responsable de las tec-
nologias digitales en el frabagjo, para el aprendizaje
y para fomentar la participaciéon en la sociedad.
Esta competencia engloba una combinacion de
conocimientos, habilidades y actitudes. Se extien-
de a cinco dimensiones. La primera dimension
pone de manifiesto la necesidad de impulsar cin-
co dreas de competencias (1. Busqueda y gestion
de informacién y datos —alfabetizacion digital-; 2.
Comunicacion y colaboracion; 3. Creacién de
contenidos digitales; 4. Seguridad; 5. Resolucion
de problemas). Estas dreas de competencias son
desarrolladas en veintiuna competencias que se
describen en la dimensién segunda de DigComp y
que se andlizara posteriormente en esta investiga-
cién (Figura 2).

ITa2e] >

101



V. J. GARCIA MORALES / R. MARTIN ROJAS / A. GARRIDO MORENO

’ FIGURA 2
DIMENSION PRIMERA Y SEGUNDA DE DIGCOMP
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Fuente: Elaboracién Propia basada en Vuorikari et al. (2022)

FIGURA 3
DIMENSION TERCERA DE DIGCOMP
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Fuente: Elaboracion Propia basada en Vuorikari et al. (2022)

La dimensién tercera describe los ocho niveles de
capacidad agrupados en cuatro niveles generales
en la obtencién de estas competencias, evolucio-
nando desde un nivel bdsico (primer y segundo nivel
de capacidad) que permite la realizaciéon de tareas
sencillas, hacia un nivel intermedio (tercer y cuarto
nivel de capacidad) que permite llevar a cabo ta-
reas bien definidas y problemas sencillos, rutinarios

y no rutinarios, pasando posteriormente a un nivel
avanzado (quinto y sexto nivel de capacidad) que
permite afrontar diferentes tareas y problemas en un
contexto mds complejo, para finalizar en un cuar-
to nivel (séptimo y octavo nivel de competencia)
altamente especializado que permite resolver pro-
blemas complejos con soluciones limitadas o con
muchos factores que interacttan (Figura 3).
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’ FIGURA 4
DIMENSION CUARTA Y QUINTA DE DIGCOMP

Marco Europeo de Competencias Digitales para la Ciudadania
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Fuente: Elaboracion Propia basada en Vuorikari et al. (2022)

Finalmente, la dimensién cuarta describe los cono-
cimientos, habilidades y actitudes relativas a cada
competencia; mientras que la dimensién quinta
describe ejemplos de uso y de aplicabilidad de la
competencia para diferentes objetivos y contextos
en las diferentes dreas de aprendizaje y empleo en
el escenario laboral y formativo (figura 4).

COMPETENCIAS  DIGITALES:  CLASIFICACION Y

DESCRIPCION  §

A continuacién, se van a describir las cinco dreas
de competencias, desglosando las veintiuna com-
petencias especificas y reflejando a continuacion
diferentes ejemplos para reflejar los conocimientos,
habilidades y actitudes que se pondrdn en relieve
en los marcos laborales y formativos:

1o Area. - Competencias digitales relativas a la
alfabetizacién digital ¢

Son competencias relacionadas con la capacidad
para identificar, localizar, recuperar, almacenar,
organizar y analizar informacién digital y evaluar
su finalidad y relevancia. Estd compuesta por tres
competencias (desde la primera a la tercera de las
competencias de DigComp):

1. Navegacién, busqueda vy filtrado de datos,
informacién y contenido digital. El usuario
debe tener capacidad para buscar datos e in-
formacion en la red y articular las necesidades
de informacion, gestionando diferentes fuentes
de informacién y recursos de forma eficiente,
de acorde a estrategias personales de infor-
maciéon, que den como resultado el encontrar
informacién relevante.

El usuario con esta competencia tiene cono-
cimientos, habilidades y actitudes que le per-
miten: saber que Intemet es una buena fuente
de informacion y que los contenidos en linea
resultados de la busqueda pueden ser gratuitos
(pagados con publicidad o la venta de los do-
tos del usuario) o no, y que estdn influenciado
por diversos factores (los términos de busqueda
utilizados, la ubicacion geogrdfica, el dispositi-
vo, la normativa local); acceder a las paginas
web mediante la URL; analizar videos en YouTu-
be vy leer la prensa online; navegar entre dife-
rentes pdginas web buscando noticias; usar di-
ferentes buscadores web generalistas (Google,
Bing, Yahoo!, etfc.), conociendo que los resulta-
dos de la busqueda pueden ser diferentes en
base al buscador que emplee; conocer la exis-
tencia de buscadores verticales y posibles fil-
fros para encontrar informacion especializada;
encontrar definiciones en el DRAE (Diccionario
de la Real Academia Espanola); utilizar Wikipe-
dia; interactuar con altavoces inteligentes (gj.
Siri, Alexa, Cortana, Google Assistant), etc.

2. Evaluacién de datos, informacion y conteni-
do digital. El usuario debe tener capacidad
para analizar, comparar, interpretar y evaluar
de forma critica la credibilidad, y fiabilidad de
los datos, informacién y contenidos digitales,
asi como sus fuentes.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: detectar las fake new o bulos de Internet,
email o mensajeria moévil (conoce que no toda
la informacion de Intemet es fiable y compren-
de gque cualquier persona puede publicar infor-
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macién en Intemet sin que estd sea verificada);
identificar la existencia de deep-fakes (imdge-
nes, videos o grabaciones de audio generadas
por la infeligencia artificial de eventos que no
sucedieron realmente); buscar las fuentes y dis-
cemir con sentido critico los resultados de una
buUsqueda identificando los promocionados
de los relevantes; conocer los sesgos informa-
tivos causados por el uso de datos, algoritmos,
censurq; diferenciar contenidos patrocinados
de otfros contenidos en linea aungue no estén
marcados como patrocinados; encontrar el
autor/a o fuente de la informacién para ana-
lizar si es creible o no; analizar el posible resul-
tado antes de hacer clic en un enlace para
evitar contenidos patrocinados o no deseados;
etc.

3. Gestion de datos, informacién y contenido
digital. El usuario debe tener capacidad para
organizar, almacenar, recuperar y procesar
datos, informacion y contenido digital en en-
tornos estructurados.

El usuario con esta competencia fiene cono-
cimientos, habilidades y actitudes que le per-
miten: saber como descargar los datos, infor-
macién y contenido digital que encuentra en
Infernet o acceder a fotos y videos que ha
realizado con el mévil; conocer cdmo guardar
imdgenes o imprimir el contenido de una pdgi-
na web; identificar diferentes medios y opcio-
nes de almacenamiento (ej. disco duro, me-
moria USB, tarjeta de memoria, CD, nube, etc.);
entender la importancia de realizar copias de
seguridad; clasificar su almacenamiento para
poder readlizar recuperaciones rdpidas; conser-
var direcciones web en los favoritos del nave-
gador o recuperar el historial del navegador de
las paginas previamente visitadas; utilizar Drop-
box, Google Drive o alguna solucion cloud; re-
copilar datos digitales utilizando formularios en
lineay presentarlos de forma accesible; aplicar
procedimientos estadisticos bdsicos en entor-
nos estructurados como hojas de cdiculo para
producir grdficos, histogramas, diagramas; in-
teractuar con datos y graficos dindmicos de in-
terés (ej. Eurostat, sitios web gubernamentales);
utilizar software de andlisis, mineria de datos,
etfc., para organizar la informacién y tomar de-
cisiones y resolver problemas; etc.

2° Area. - Competencias relativas a la comunicacion
y colaboracion §

Son competencias relacionadas con la capaci-
dad para comunicarse, colaborar, interactuar,
compartir recursos en linea y participar en equi-
pos, comunidades y redes virtuales, asi como ha-
cer uso de medios y comportamiento apropiados.
Estd compuesta por seis competencias (desde la
cuarta a la novena de las competencias de Dig-
Comp):

Interaccién mediante las tecnologias digi-
tales. El usuario debe tener capacidad para
inferactuar con las tecnologias digitales y com-
prender los medios de comunicacion digital
mds apropiados para usar en cada situacion
O contexto.

El usuario con esta competencia tiene cono-
cimientos, habilidades y actitudes que le per-
miten: usar email, teléfono, videoconferencias,
chats, blogs, redes sociales; guardar contactos
en la agenda del teléfono maovil; comprobar
las Ultimas llamadas o mensaijes realizados y re-
cibidos; enviar mensajes de texto por SMS, co-
rreos electronicos, o aplicaciones de mensaje-
ria instantdnea (WhatsApp., Telegram...); crear
un perfil profesional en Linkedin, Instagram,
Facebook, Tik Tok; entender que muchos servi-
cios de comunicacion utilizan nudging, gamifi-
cacion, ete., para influir en el comportamiento
de las personas; adaptar una estrategia verobal
(lenguaje escrito, oral), no verbal (lenguaje cor-
poral, expresiones faciales, tono de voz), visual
(signos, iconos, ilustraciones) de comunicacion
adecuada en funcién de la situacion; etc.

Compartir a través de tecnologias digitales.
El usuario debe tener capacidad para so-
ber compartir datos, informacién y contenido
digital a través de las tecnologias digitales.
Igualmente, debe conocer las practicas de re-
ferencia y atribuciéon cuando se actia como
intermediario.

El usuario con esta competencia tiene co-
nocimientos, habilidades y actitudes que le
permiten: compartir documentos, archivos,
audios, fotos, ubicaciones, contactos, videos
por varias tecnologias digitales (email, What-
sApp, etc.); seleccionar y restringir con quién
se comparte el contenido; senalar la desinfor-
macion y la informacién errénea a las organi-
zaciones de comprobacion de hechos y a las
plataformas de redes sociales para impedir su
difusién; etc.

Participacion ciudadana a través de tecno-
logias digitales. El usuario debe tener capa-
cidad para usar servicios digitales publicos y
privados y participar en la sociedad. Con tec-
nologias digitales apropiadas buscan oportuni-
dades de auto-empoderamiento y de ciuda-
nia participativa.

El usuario con esta competencia tiene cono-
cimientos, habilidades y actitudes que le per-
miten: hacer frdmites por Internet tales como
presentar la declaracion IRPF, operar con el
banco, con la Seguridad Social, comprar y
vender, pagar multas, utilizar el cerificado di-
gital, DNle, usar Paypal; entender las implica-
ciones futuras de la tecnologia blockchain;
obtener informacién de las paginas web de las
entidades privadas y administraciones; saber

104

a29 ISR



EL PAPEL ESTRATEGICO DEL EJE DE TRANSFORMACION DIGITAL: ANALISIS DE LAS COMPETENCIAS DIGITALES BASICAS

cdmo comprometerse con otros por medio de
tecnologias digitales para el desarrollo soste-
nible de la sociedad; ser proactivo en el uso
de tecnologias digitales e Internet para buscar
oportunidades de participacion constructiva
en la foma de decisiones democrdticas y en
actividades civicas; etc.

Colaboracién a través de tecnologias digi-
tales. El usuario debe tener capacidad para
emplear tecnologias y herramientas digitales
para procesos colaborativos y para la creacion
y constfruccion conjunta de recursos y conoci-
mientos.

El usuario con esta competencia tiene cono-
cimientos, habilidades y actitudes que le per-
miten: saber cudles son las ventajas y bene-
ficios del tfrabajo colaborativo a través de las
TIC; utilizar el correo electronico y herramientas
de mensajeria con fines colaborativos; cono-
cer diferentes herramientas y servicios para co-
laborar a través de la red o la dindmica del
frabajo colaborativo proporcionando y reci-
biendo comentarios o editando colaborativa-
mente documentos; conocer como funciona
el software libre, Wikipedia, o coémo participar
en colaboracién en wiki; etc.

Netiqueta. El usuario debe tener capacidad
para conocer las normas de comportamiento
y las reglas no escritas en los entornos digitales,
capacidad para adaptar su comunicacion en
base a la audiencia a la que se dirige teniendo
en cuenta la diversidad cultural y generacional
que existen en los entornos digitales.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: participar en la red con respeto, educa-
cién y evitando expresiones ofensivas (desde
el punto de vista de la raza, el sexo, la politi-
ca, la religion, etc.); conocer los codigos de
buena conducta socialmente aceptados en
el uso de la red (no usar mayusculas, no de-
jar en visto un mensaje de WhatsApp, cuidar la
ortografia, usar emoticonos de refuerzo); respe-
tar la privacidad de terceras personas o pedir
permiso para compairtir videos o fotografias de
otfras personas; entender como dejar de reci-
bir mensajes o correos electronicos molestos
no deseados; adoptar una perspectiva empd-
fica en la comunicacion; ser respetuoso con
los puntos de vista de las personas en Internet
con diferentes dfiliaciones culturales, valores,
creencias, etc.

Gestién de identidad digital. El usuario debe
tener capacidad para crear, adaptar y ges-
fionar una o multiples identidades, asi como
capacidad para gestionar los datos que se ge-
neran a través de las aplicaciones, cuentas y
heramientas digitales utilizadas, y capacidad
para proteger la propia reputacion digital.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permiten:
discernir los beneficios y los riesgos que tiene la
exposicion de la identidad en la red; analizar las
buenas y malas précticas que existen en la ges-
tion de la identidad digital; conocer las interrela-
ciones entre el mundo dentro y fuera de la red;
conocer la huella en Infemnet (lo auto publicado
y lo publicado por otros) y 1o que es egosurfing;
limitar y gestionar el seguimiento de sus activida-
des en Internet a través de navegacion privada,
eliminacion de cookies, exclusion de anuncios
personalizados, etc.; verificar los tipos de meta-
datos incluida en imagenes que se comparten
para proteger la privacidad; modificar las con-
figuraciones personales para moderar el segui-
miento o el andlisis de datfos para parte de los
sistemas de inteligencia artificial; etc.

3 Areq. - Competencias relativas a la creacion de

contenido digital §

Son competencias relacionadas con la capacidad
para crear, configurar, ampliar y editar contenido di-
gital, y entender sus reglas. Estd compuesta por cua-
fro competencias (desde la décima a la décimo
tercera de las competencias de DigComp):

10. Desarrollar contenido digital. El usuario debe

11.

tener capacidad para expresar, crear y editar
contfenido digital a través de diferentes medios
y formatos digitales.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permiten:
crear y editar contenidos digitales sencillos me-
diante suites ofimdticas de escritorio tales como
Microsoft Office y LibreOffice (documentos de
fexto, presentaciones, hojas de cdlculo); disenar
una web con un sistema de gestién de conteni-
dos (CMS) como WordPress; realizar captura de
pantalla (en ordenador, madviles, etc.), videos,
audios, dlbumes de fotos digitales; destacar la
importancia de la realidad virtual y la realidad
aumentada para explorar entornos simulados e
interacciones dentro del mundo digital y fisico;
seleccionar el formato adecuado para los con-
tenidos digitales en funcidn de su finalidad; efc.

Integrar y reelaborar contenido digital. El usuo-
o debe tener capacidad para redefinir, mo-
dificar, mejorar e integrar la informacién y con-
tfenidos que existe con la finalidad de crear un
confenido y conocimiento que sea original, nue-
VO Y que aporta valor.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permiten:
implementar cambios sencillos (correcciones or-
togrdficas, tablas, imdagenes) en los contenidos
digitales producidos por terceros ([documentos,
presentaciones, hojas de cdiculo, etc.) en la
nube (Google Drive, Office online) o mediante
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suites ofimdticas de escritorio (Microsoft Office,
LibreOffice); diferenciar enfre un documento
editable y un pdf; convertir un fichero a forma-
to pdf; aplicar fittros a imdgenes; crear memes,
hacer bookfrailer, utilizar editores de audio, vi-
deo, imdgenes, etc.; integrar las tecnologias
digitales, el haraware y los datos de los sensores
para crear nuevos artefactos como actividades
de makerspace y fabricacion digital; etfc.

12. Derechos de autor (copyright) y licencias de
propiedad intelectual. El usuario debe tener
capacidad para comprender como se aplican
los derechos de autor y las licencias a los datos,
la informacion y al contenido digital.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: saber que los contenidos de Infernet (fotos,
documentos, etc.) suelen tener derechos de
autor; comprender la diferencia entre uso no
comercial y uso comercial de los contenidos;
entender cémo manejar los derechos de au-
tor o las diferentes formas de licenciar la pro-
duccion de propiedad intelectual; percibir las
consecuencias de las descargas ilegales de
contenidos digitales (musica, peliculas, soffwa-
re, etc.) o tiene conocimiento sobre Creafive
Commons; utilizar mecanismos y métodos para
bloguear o limitar el acceso a los contenidos di-
gitales como contrasenas, geobloqueo, TPM o
Modulos de Plataforma Segura; etc.

13. Programacion. El usuario debe fener capaci-
dad para planificar, desarrollar e implementar
una secuencia de instrucciones que sean apli-
cables a los sisternas computacionales y que
permitan solucionar un problema concreto o
ejecutar una tarea especifica.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: saber gue son los dominios en Intemet y los
componentes bdsicos de software y de haradwa-
re de los dispositivos tecnolégicos; comprender
los fundamentos bdsicos de programacion vy los
principios bdsicos de Intemet, de la inteligencia
artificial, y el machine learning; entender cémo
nos afectan los algoritmos; realizar configuracio-
nes bdsicas en el ordenador y dispositivos mo-
viles y programar algo esencial; reconocer el
orden de ejecucion de las instrucciones y cOmo
se procesa la informacion; utilizar la herramien-
ta de programacion visual Scrafch para resolver
problemas; etc.

4° Area. - Competencias relativas a la seguridad
digital §

Son competencias relacionadas con la capaci-
dad para proteger a las personas, datos persona-
les y privacidad en entornos digitales, dispositivos,
medioambiente y contenido empleando la tec-

nologia digital de manera segura y sostenible. Estd
compuesta por cuatro competencias (desde la
décimo cuarta a la décimo séptima de las com-
petencias de DigComp):

14.

15.

Proteccién de dispositivos. El usuario debe te-
ner capacidad para entender los riesgos vy las
amenazas existentes en los entornos digitales,
conocer medidas de seguridad y proteccion,
conocer como proteger dispositivos y conteni-
do digital, y tomar las medidas necesarias para
asegurar la fiabilidad y la privacidad.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: saber cudles son las principales vias por las
que se infectan los dispositivos tecnolégicos y
los riesgos existentes (virus, malware, descargas
ilegales, etfc.); conocer la importancia de las
actualizaciones de seguridad y sabe ejecutar y
actualizar los antivirus para analizar los disposi-
fivos (disco duro, USB, efc.); entender mecanis-
mos de actuacion frente a los virus o hackers;
diferenciar entre el PIN, PUK e IMEI en el teléfo-
no movil; qué es el concepto de ciberseguri-
dad; proteger el desblogueo de la pantalla del
teléfono maovil o mantener el sistema operativo
y soffware actualizado para evitar problemas
de seguridad; cambiar la IP del roufer de la
wifi, configurar el firewall o crear y utilizar con-
frasenas seguras (utilizar contrasenas de un solo
uso -OTP- o codigos junto con las credenciales
de acceso); adoptar comportamientos de au-
toproteccion (ej. no utilizar redes wifi abiertas
para readlizar transacciones financieras o de
banca en lineq); etc.

Protecciéon de datos personales y privacidad.
El usuario debe tener capacidad para saber
coémo usar y proteger los datos personales y la
privacidad (propios y de los demds) en entor-
nos digitales.

El usuario con esta competencia tiene cono-
cimientos, habilidades y actitudes que le per-
miten: usar y compartir informacion personal
identificativa o sensible sin exponerse o expo-
ner a terceros a riesgos; encriptar ficheros y
emails o detectar correos phishing; utilizar una
politica de contrasenas correctas; saber cémo
los demds pueden seguir nuestra huella digital
y ser consciente del impacto y longevidad de
la informacion digital a la hora de publicarla en
redes sociales; interpretar lo que es el derecho
a la privacidad, intimidad y olvido en Internet;
entender |os peligros y consecuencias de la su-
plantacion de identidad, estafas por robo de
identidad o de credenciales; comprender 10s
peligros unidos a la cdmara web; proporcionar
la informacién personal necesaria para cada
contexto (foros, redes sociales, etfc.); persona-
lizar la configuracion de privacidad del siste-
ma informdtico o WhatsApp; comprender las
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condiciones de uso de los servicios en linea o
coémo los datos de la identidad digital pueden
ser utilizados por terceros con fines comerciales
(cookies, fotos en Facebook, anuncios, datos
personales en promociones por Internet, etc.);
utilizar los certificados digitales adquiridos de
las autoridades certificadoras; etfc.

16. Proteccién de la salud y el bienestar. El usua-
rio con esta competencia sabe coémo evitar
riesgos para la salud y el bienestar fisico y psi-
colégico en el uso de las fecnologias digitales.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
fen: saber que el uso o abuso de las tecnologias
digitales podria originar problemas de adiccion
y dependencia extrema (psiquicos) o proble-
mas ergondémicos (fisicos) que lleven a pérdida
de control, abstinencia, regulacién disfuncional
del estado de dnimo, etc.; entender los riesgos
del cyber-bullying, ciberacoso, grooming, sex-
ting o sextorsion; conocer la importancia de las
nuevas tecnologias para la inclusion y el bien-
estar social; conocer las consecuencias del uso
prolongado de tecnologias; aplicar estrategias
de control y limitacion del uso digital (tiempos
sin pantalla, retraso en la disponibilidad de los
dispositivos para nifos, instalacion de software
de limitacién de tiempo y de filtros); efc.

17. Proteccion del medio ambiente. El usuario
con esta competencia sabe utilizar las tecno-
logias digitales, pero conoce el impacto am-
biental de estas tecnologias y de su uso.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: saber que las tecnologias digitales tienen
impacto ambiental (ej. los servidores de datos
tienen impacto ambiental, las infraestructuras
TIC generan mds del 2% de las emisiones mun-
diales de CO,); conocer las posibilidades de
reciclar los elementos TIC obsoletos o gastados
(téneres, componentes electronicos, informdti-
Cos, efc.) en sitios adecuados; saber de la exis-
tencia de medidas bdsicas para ahorrar ener-
gia (ej. apagar los equipos al finalizar su uso,
evitar imprimir documentos innecesarios, no
dejar conectados cargadores sin movil, efc.);
reducir el consumo de energia de los dispositi-
VoS y servicios digitales (cambiar los ajustes de
calidad; cerrar aplicaciones; optimizar los ar-
chivos adjuntos del correo electrdnico); consi-
derar las consecuencias éticas de los sistemas
de inteligencia artificial a lo largo de su ciclo
de vida y el impacto social; etc.

5% Area. - Competencias relativas a la resolucién de
problemas |

Son competencias relacionadas con la capacidad
para explorar nuevas orientaciones para aprove-

char estratégicamente la tecnologia y resolver pro-
blemas digitales. Esta competencia permite crear
herramientas que innoven mejorando los procesos
y productos existentes, contribuyendo a la evolu-
cioén digital. Estd compuesta por cuatro competen-
cias (desde la décimo octava a la vigésimo prime-
ra de las competencias de DigComp):

18.

19.

Resolver problemas técnicos. El usuario con
esta competencia sabe analizar e identificar
los problemas técnicos existentes al operar
con dispositivos y entornos digitales y sabe re-
solverlos.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: documentarse para resolver los problemas
técnicos o saber con quién debe contactar
para resolverlos si No puede; buscar ayuda en
Internet (foros, tutoriales, videos, etc.), en servi-
cios técnicos oficiales online de un producto
o dispositivo; cambiar la configuracion bdsica
de los sistemas operativos, dispositivos moviles
o aplicaciones; saber cémo localizar online el
manual de usuario de un dispositivo; expresar
los contratiempos y problemas digitales; saber
coémo verificar y solucionar problemas relacio-
nados con los dispositivos IdC interconectados
Yy SUSs servicios; etc.

Identificacién de necesidades y respuestas
tecnolégicas. El usuario con esta competen-
cia sabe seleccionar y persondlizar las herra-
mientas tecnoldgicas para satisfacer correcta-
mente las necesidades. En este sentido valora
sus necesidades e identifica, evalla, seleccio-
na y usa las herramientas digitales que le son
estratégicas para cubrir estas necesidades.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
fen: distinguir entfre las diferentes herramientas
digitales y dispositivos tecnoldgicos (ordenador,
escdner, impresora, tableta, ebook, smartoho-
ne, etc.) y comprender sus funcionalidades
bdsicas; emplear instrumentos y herramientas
como Internet TV, smariwatch, etc.; seleccio-
nar un dispositivo en funcion de las necesida-
des y uso que necesite para cada tarea con-
creta (hojas de cdiculo para agilizar procesos,
procesador de texto para elaborar textos, apli-
caciones de notas de movil, etc.); personalizar
las diferentes herramientas digitales y ajustalas
a sus necesidades; conocer las caracteristicas
del wifi o de la conexidén de datos (3G, 4G,
GPRS) no solo a nivel tedrico sino a nivel fun-
cional; seleccionar herramientas de asistencia
para acceder a la informacién y contenidos
en linea (egj. lectores de pantalla, herramientas
reconocimiento de voz); utilizar soluciones de
fraduccion automdtica (ej. Google Translate,
Deepl) o aplicaciones de interpretacion simul-
ténea (e]. iTranslate), etc.
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FIGURA5S
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Fuente: Elaboraciéon Propia

20.

21.

Uso creativo de tecnologias digitales. El usua-
rio con esta competencia sabe innovar, crear,
resolver problemas no planificados en entor-
nos digitales. Utiliza herramientas y tecnologias
digitales para innovar procesos y productos y
crear conocimiento. Tanto individual como co-
lectivamente procesa cognitivamente con la
finalidad de comprender y resolver situaciones
problemdticas y problemas conceptuales en
los entornos digitales.

El usuario con esta competencia tiene co-
nocimientos, habilidades y actitudes que le
permiten: utilizar creativamente herramien-
tas digitales y aplicaciones informdticas para
componer, pintar, calcular, grabar videos, es-
cribir, dibujar, disefar, etc.; emplear la funcién
SmartART de Microsoft Office; conocer qué son
y como crear codigos QR y comprender el uso
de iWatch, Intemet TV, impresion 3D, drones, o
saber insertar formas creativas; participar en
procesos de colaboracion para disefar o crear
nuevos servicios o productos en base a la inte-
ligencia arfificial; efc.

Identificacién de brechas de competencia
digital. El usuario con esta competencia sabe
intfegrarse en la tecnologia digital y reconocer,
mejorar o actualizar sus competencias digi-
tales, reconocer las brechas digitales propias
para el autodesarrollo o que pueden mejorar
el desarrollo de las competencias digitales o el
mejor uso colectivo de las tecnologias digita-

les, y sabe buscar oportunidades y mantenerse
activo para ir en consonancia con la evolucion
digital.

El usuario con esta competencia tiene conoci-
mientos, habilidades y actitudes que le permi-
ten: formarse y estar actualizado con los avan-
ces en tecnologias digitales y de la inteligencia
artificial; saber sus limitaciones en el uso de las
nuevas tecnologias aceptando que existen
herramientas y funciones que otras personas
del entorno saben utilizar pero que en su caso
ignora 0 no comprende en toda la extension
necesaria; conocer la importancia y ventaja
de los cursos y de la formacién online y de la
existencia de cursos online gratuitos para for-
marse; utilizar programas como Cyl Digital de
formacion en TICs; involucrarse en la evolucion
de sus hijos nativos digitales preocupdndose en
lo que hacen; entender como funcionan los
algoritmos de la inteligencia artificial; emplear
herramientas de autoevaluacion, pruebas de
habilidades digitales y certificacion, etc.

CONSIDERACIONES FINALES ¢

Una vez analizadas las competencias con descrip-
cién de algunos de sus conocimientos, habilidades
y actitudes relativas a cada competencia a través
de ejemplos de uso conviene finalizar indicando que
el Plan de Accién de Educacion Digital (2021-2027)
establecia no sdlo la accidn 8 de desarrollo de esta
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Ultima version de DigComp 2.2, sino también la ac-
cién 9 para la creacion de un Certificado Europeo
de Competencias Digitales basado en DigComp
que pueda ser entendido, reconocido y aceptado
por empleadores, gobiemos y ofros agentes intere-
sados en toda Europa. Asi los europeos podrdn cer-
fificar su nivel de competencias digitales correspon-
diente a los niveles de competencia del Marco de
Competencias Digitales. Actualmente el valor de las
competencias en el mercado no pasa unicamente
por tener competencias intelectuales para interpre-
tar los datos, la informacion y el conocimiento (ca-
pital intelectual) sino también por gestionar las com-
petencias emocionales (capital emocional) y las
competencias digitales (capital digital). Sélo de esta
manera se logrard no ser un analfabeto estratégico
digital (figura 5).
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